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指纹识别技术及其应用

贾志城 1，陈乖丽 2

（1.甘肃政法学院，甘肃 兰州 730070；2.航空航天工业部 135厂 ，甘肃 兰州 730070）

摘要：指纹识别是目前对人体最不构成侵犯、方便、实用、可靠和价格便宜的一种技术手段，

是最具有代表性和最有应用前景的生物识别技术。本文讨论了指纹识别系统中读取指纹、图

像处理、特征提取等技术的原理并介绍了指纹识别技术在各领域中的应用。
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1 引言

随着现代社会的发展，人们对社会公共安全和个人的信息安全提出了更高的要求，可靠

高效的身份识别变得越来越重要。传统的钥匙、密码、识别卡等安全验证方法已不能满足现

代安全防范的需要，基于人体生理特征的身份识别系统逐渐为社会所瞩目。

生物识别技术是基于人体的生物特征来进行身份验证的技术。人体的生物特征包括指

纹、声音、面孔、虹膜、视网膜、掌纹等。生物识别的优势在于方便和安全，生物识别技术

被认为是网络安全和身份识别的未来方向。

指纹识别是目前对人体最不构成侵犯、方便、实用、可靠和价格便宜的一种技术手段，

是最具有代表性和最有应用前景的生物识别技术。

2 指纹识别技术

指纹是手指前端一节正面皮肤的乳突线花纹。

2.1指纹识别的优点

作为最传统、最成熟的生物鉴定方式，指纹识别有以下突出的优点：人各不同、指指相

异；特征稳定、终生不变；纹理特征、可供分类；布满汗液、立体留痕。

2 .2指纹的特征

通常用指纹的总体特征和局部特征来进行指纹的验证。

总体特征所描述的是指纹的全局纹路结构，是指那些肉眼就可以观察到的特征，包括如

下要点：

1）本纹路图案：分为环型、弓型和螺旋型更 3 种基本图案。

2) 模式区：这是指纹包括了总体特征的区域。
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3) 核心点：位于指纹纹路的渐进中心，在读取指纹和比对指纹时用作参考点。

4) 三角点：是指从核心点开始的第一个分叉点或者断点、或者两条纹路汇聚处、孤立点、

折转处，三角点提供了指纹纹路的计数和跟踪的开始之处。

图 1 环型纹路 图 2 弓型纹路 图 3 螺旋型纹路

5) 式样线：是指包围模式区的纹路线在开始平行的地方所出现的交叉纹路，式样线通

常很短，中断部分后，在其外侧线开始连续延伸。

6) 纹数：指模式区内指纹纹路的数量。

局部特征是指纹上的节点特征。把具有某种特征的节点称为特征点 。两枚指纹会具有

相同的总体特征，但其局部特征却不尽然。指纹纹路有不连续、中断、分叉或打折特征。而

将断点、分叉点和转折点称为节点。节点能够提供指纹唯一性的确认信息。

指纹节点中最典型的是终结点和分叉点。终结点指一条纹路某点终结；分叉点指一条纹

路在某点分成两条或更多纹路；分歧点指两条平行的纹路在某点分开；孤立点指一条较短的

纹路，以至于成为一点；环点指一条纹路分开成为两条之后又合并成为一条，形成的一个小

环；短纹指一端较短但不成为一点的纹路。

一般认为，指纹节点朝向确定；用曲率描述纹路方向改变的速度；节点位置通过直角坐

标（或绝对的或相对于三角点的坐标）来描述。

对于指纹身份鉴定，特别是对现场的模糊指纹进行认

定的时候所使用的信息是细节特征点，如图 4 中的小桥、

三角点、分叉点、端点和环。人们根据纹路的局部结构特

征共定义了 150 多种细节特征，如果同时使用所有的这些

特征，将很难迅速自动地从指纹图像中提取并区分它们。

通常，自动指纹鉴定系统只使用其中 2 种主要的特

征，即分叉点和端点。其他细节特征都可以用它们的组合来表示。例如，小桥是由 2 个端点

组成，而环是由 2 个分叉点组成的。

图 4 指纹结构
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3 指纹识别技术的基本原理

3.1 原理框图

指纹识别的基本原理见下图5：

输出

图 5 指纹识别基本原理

3.2指纹图像采集技术

用来采集指纹图像的技术主要有光学和电容两种技术。

光学技术需要一个光源从棱镜反射按在一个取像头的手指，光线照亮指纹，通过光电扫

描或摄像机采集到指纹图像。电容技术是采用电容传感的半导体技术，由于按压到采集头上

的手指的脊和谷在手指表皮和芯片之间产生不同的电容，半导体芯片通过测量空间中的不同

的电容场得到完整的指纹。相比较而言，电容采集头芯片昂贵且电容采集头易于干扰，电容

采集头的可靠性受电干扰、汗液盐分、手指赃物及磨损等因素影响。

目前，光学采集头可以提供较可靠的解决方案，无上述干扰，通过改进光学取像方法，

光学指纹采集在性能与价格等方面优于电容方法。

4 指纹识别技术的应用

4.1 刑事侦察

利用指纹识别系统，可将现场获取的指纹与数据库中已知指纹进行比较，可确定待查指

纹所属的个人身份等。刑事侦察使用指纹识别系统的特点是：

1）利用互联网实现指纹信息共享，形成综合犯罪信息网络系统。2) 快速从指纹数据库

中查询捺印指纹或现场指纹，获取嫌疑人信息。

4.2 民用领域

指纹识别技术可以应用到民用领域的许多方而。目前主要有以下应用：

l) 信息安全和公共安全：个人计算机上的系统和应用程序的密码使用指纹验证代替密

码、网络安全防范、电子商务的安全交易；海关及民航快速通关认证、指纹门锁、个人指纹

身份证等。2) 金融安全：网上银行、ATM 指纹终端、指纹保险箱、指纹储蓄卡、大额取款

客户身份确认、交易终端客户身份确认、远程交易身份确认等。3) 医疗和社会福利：献（输）

指纹图像采

集
指纹识别

指纹数据库

图像预处理 图像特征提取
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血管理、个人医疗档案管理；公费医疗确认、保险受益人确认、社保等。4）其他：指纹考

勤、俱乐部会员、电子指纹准考证确认等。

5结论

随着指纹识别产品的开发，指纹识别技术的应用已迅猛地进入民用市场。随着社会对安

全性和保密性的要求提高，生物识别技术将取代传统智能卡、钥匙和密码等，成为保密、安

全、方便的识别工具。
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